KONCEPT

AKZO NOBELS UPPFORANDEKOD FOR INTEGRITETSSKYDD

AKZO NOBELS STYRELSE HAR ANTAGIT DENNA UPPFORANDEKOD

i) For att kunna bedriva sin verksamhet behandlar AKZO Nobel och/eller dess narstaende
foretag personuppgifter som rér medarbetare, kunder, leverantérer och andra tredje man.

i) Behandlingen av sadana personuppgifter kan innefatta 6verforing av uppgifterna inom
AKZO Nobel-koncernen och/eller dess narstaende foretag samt deltagande av tredje man
som behandlar sadana uppgifter for AKZO Nobel-koncernens och/eller dess nérstaende
foretags rékning.

iii) Behandlingen kan innefatta 6verféring av uppgifter till 1&nder som kanske inte har en
adekvat skyddsniva for personuppgifter.

iv) All behandling av personuppgifter inom Europeiska ekonomiska samarbetsomradet
("EES”) skall ske i enlighet med Europaparlamentets och radets direktiv 95/46/EG om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter ("direktivet om uppgiftsskydd”), i vilket foreskrivs en
strang ordning for skydd av personuppgifter.

V) Denna uppforandekod for integritetsskydd ar tillamplig pa behandling av personuppgifter
inom AKZO Nobel-koncernen och/eller dess narstdende foretag, med undantag for
behandling av personuppgifter som utfors av AKZO Nobel-koncernen och/eller dess
narstaende foretag for tredje mans rakning.

vi) Denna uppforandekod for integritetsskydd ar baserad pa direktivet om uppgiftsskydd och
sakerstaller darmed en adekvat skyddsniva for personuppgifter nar det géller behandlingen
av sadana uppgifter inom AKZO Nobel-koncernen och/eller dess narstaende foretag. I den
man behandlingen inom AKZO Nobel-koncernen och/eller dess narstaende foretag
innefattar dverforing av personuppgifter till 1ander utanfér EES som inte har en adekvat
skyddsniva faststalls i denna uppforandekod tillrackliga garantier for sadan 6verforing i
enlighet med kraven i artikel 26.2 i direktivet om uppgiftsskydd.

vii) I denna uppforandekod for integritetsskydd faststalls vidare sérskilda garantier for
overforing av personuppgifter av. AKZO Nobel-koncernen och/eller dess narstaende
foretag till tredje man med séate i lander utanfor EES som inte har en adekvat skyddsniva.



viii)  AKZO Nobel har sitt sate i Nederldnderna och ar underkastad den nederldndska lagen om
uppgiftsskydd ("DDPA”), vars efterlevnad 0&vervakas av den nederlandska
datainspektionen.

iX) Denna uppférandekod for integritetsskydd ar av kompletterande karaktir och paverkar
inte den lagstiftning som ar tillamplig p& AKZO Nobel-koncernens och/eller dess
narstaende fdretags behandling av personuppgifter. Om det saknas lokal tillamplig
lagstiftning eller om villkoren i AKZO Nobels uppférandekod for integritetsskydd ar
stréngare an den lokala lagstiftningen eller faststaller ytterligare garantier, rattigheter eller
rattsmedel for den registrerade, skall villkoren i AKZO Nobels uppférandekod for
integritetsskydd tillampas.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1 — Definitioner och tolkning
1.1 Definitioner
I denna uppférandekod anvands féljande beteckningar med de betydelser som hér anges:

Narstaende foretag Foretag eller juridiska personer i vilka AKZO Nobel nu eller
h&danefter, direkt eller indirekt, innehar femtio procent (50 %)
eller mer av det emitterade aktiekapitalets nominella varde,
eller femtio procent (50 %) eller mer av rostratterna vid
bolagsstammor, eller har befogenhet att utse majoriteten av
styrelseledamaterna eller pa annat satt styra foretagets eller den
juridiska personens verksamhet.

AKZO Nobel AKZO Nobel och/eller alla narstaende foretag.
BU-ansvarig for integritetsfragor  Den person som avses i artikel 16.4.
Barn Barn under sexton (16) ar.

Uppférandekod AKZO Nobels uppférandekod for integritetsskydd, inbegripet
alla bilagor till denna.

Avgodrande och berattigade Den innebodrd som faststalls i artikel 15.1.
(affars)intressen



Samtycke

Registeransvarig
Koncernansvarig for
integritetsfragor
Landsamordnare

Kund

Kunduppgifter
Uppgiftsskyddsansvarig

Avtal om uppgiftsbehandling

Den registrerade

Medarbetare

Medarbetaruppgifter

Personuppgifter

Behandling av personuppgifter

Om inte annat foljer av kraven i artikel 5, varje frivillig,
sérskild och informerad viljeyttring genom vilken den
registrerade godtar behandling av personuppgifter som ror
honom. Den registrerade far nar som helst aterkalla sitt
samtycke.

AKZO Nobel, som bestimmer andamalen och medlen for
behandlingen av personuppgifter.

Den person som avses i artikel 16.2.

Den samordnare som avses i artikel 16.6.

En tidigare, nuvarande eller potentiell kopare av AKZO Nobels
och/eller narstaende foretags produkter eller tjanster.

Personuppgifter rérande kunder.
Den person som avses i artikel 16.3.

Det avtal om uppgiftsbehandling som avses i artikel 8 och
bilaga D.

Den registrerade ar den enskilda person som personuppgifterna
avser.

Alla  anstdllda, tillfalliganstallda, tidigare  anstéllda,
arbetssokande och trainees inom AKZO Nobel-koncernen och
eventuellt deras anhdriga.

Personuppgifter som rér medarbetare.

Varje upplysning som avser en fysisk person och som gor det
majligt att direkt eller indirekt identifiera personen i fraga.

Varje atgard eller serie av atgarder som vidtas betraffande
personuppgifter, vare sig det sker pa automatisk vag eller inte,
t.ex. insamling, registrering, organisering, lagring, bearbetning
eller andring, atervinning, inhamtande, anvandning, utlamnande
genom oversandande, spridning eller annat tillhandahéllande av
uppgifter, sammanstélining eller samkdrning, blockering,
utplaning eller forstoring.



Registerforare

Andamal

Kénsliga uppgifter

Platsansvarig for integritetsfragor

Personal

Lagringsperiod

Den fysiska eller juridiska person eller det andra organ som
behandlar personuppgifter for den registeransvariges rakning,
utan att vara anstélld av den registeransvarige eller pa annat satt
st under dennes direkta ansvar.

De andamal som faststalls for de (relevanta kategorier av)
personuppgifter som avses i artikel 3.1.

Personuppgifter som avsléjar ras eller etniskt ursprung,
politiska asikter eller medlemskap i politiska partier eller
liknande rorelser, religios eller filosofisk Gvertygelse,
medlemskap i yrkesforbund eller fackforening, fysisk eller
mental halsa samt eventuella utlatanden om denna, sexualliv,
lagovertrédelser, utdrag ur straffregister eller handlingar som
ror brottsliga eller olagliga handlingar.

Den person som avses i artikel 16.5.

Varje fysisk person som &r anstdlld inom AKZO Nobel-
koncernen och som ett led i sitt arbete behandlar
personuppgifter.

Den langsta period under vilken de relevanta (kategorierna av)
personuppgifter som anges i bilagorna till denna uppférandekod
far lagras eller s& mycket langre som kravs eller &r tillatet enligt
gallande lagstiftning.

Leverantor Varje tidigare, nuvarande eller potentiella leverantér av
produkter eller tjanster till AKZO Nobel-koncernen och/eller
dess narstaende foretag.

Tredje man Varje fysisk eller juridisk person utom AKZO Nobel och
registerforare.

1.2 Tolkning i denna uppférandekod:

Savida inte annat framgar av sammanhanget avser alla hanvisningar till artiklar och bilagor
denna uppférandekods artiklar och bilagor i deras senaste lydelse.

121 Rubrikerna har endast en praktisk funktion och skall inte anvandas for att tolka
nagon foreskrift i denna uppforandekod.



1.2.2 Om ett ord eller en fras definieras innebdr detta att dess dvriga grammatiska
former har motsvarande innebérd.

1.2.3 Maskulinformen skall inbegripa femininformen.

1.2.4 Orden “inbegripa”, “inbegriper” och “inbegripet” och alla efterféljande ord
skall tolkas utan begransning av allmangiltigheten hos féregdende ord eller
begrepp, och vice versa.

1.2.5 Hénvisningar till dokument (inbegripet, utan begrénsning, hanvisningar till
denna uppforandekod) avser dokumentet i dess é&ndrade, anpassade,
kompletterade eller ersatta lydelse, utom i den man detta ar forbjudet enligt
denna uppférandekod eller det berdrda dokumentet.

Artikel 2 — Tillampningsomrade

2.1

2.2

2.3

Denna uppforandekod har antagits av AKZO Nobels styrelse och ar tillamplig pa
behandlingen av personuppgifter av AKZO Nobel-koncernen i egenskap av registeransvarig
eller registerforare. Uppforandekoden ar av kompletterande karaktir och skall tillampas
savida inte gallande lagstiftning for AKZO Nobels behandling av personuppgifter innehaller
strangare foreskrifter, i vilket fall dessa strangare foreskrifter skall ha foretrade.

Denna uppforandekod kompletterar alla pd dagen for uppforandekodens utfardande
befintliga riktlinjer och liknande bestdammelser om integritetsskydd inom AKZO Nobel-
koncernen. Alla befintliga avtal, forfaranden och system skall anpassas sa att de uppfyller
kraven i denna uppforandekod inom tva (2) ar fran dagen for uppférandekodens utfardande.
Fram till dess skall personuppgifter behandlas i enlighet med denna uppférandekod sa langt
detta &r skaligen mojligt.

Denna uppforandekod ar tillamplig pa sadan behandling av personuppgifter som helt eller
delvis foretas pa automatisk vag liksom for annan behandling &n automatisk av
personuppgifter som ingar (eller kommer att ingd) i ett register som ar tillgangligt enligt
sérskilda villkor.

Artikel 3 - Villkor for tillaten behandling

3.1

Personuppgifter skall behandlas i enlighet med villkoren i artikel 3.2 a-f.
Medarbetaruppgifter far endast behandlas for de sarskilda andamal som anges for (relevanta
kategorier av) medarbetaruppgifter i bilaga A. Kunduppgifter far endast behandlas for de
sarskilda andamal som anges for (relevanta kategorier av) kunduppgifter i bilaga A.
Leverantorsuppgifter far endast behandlas for de sarskilda &ndamal som anges for (relevanta
kategorier av) leverantorsuppgifter i bilaga C. Om det uppstar en situation dar denna



3.2

3.3

uppforandekod star i strid med bilagorna A, B eller C skall foreskrifterna i den relevanta
bilagan ha foretrade.

Personuppgifter far behandlas endast om ett eller flera av féljande villkor ar uppfyllda:

a)

b)

d)

e)

f)

Den registrerade har otvetydigt samtyckt till behandlingen.

Behandlingen &r nodvéndig for att fullgora ett avtal i vilket den registrerade ar part
eller for att vidta atgarder pa begaran av den registrerade innan ett sadant avtal
ingas.

Behandlingen &r nédvandig for att fullgéra en (nationell eller utlandsk) réttslig
forpliktelse som avilar den registeransvarige.

Behandlingen ar nddvéndig for att skydda intressen som d&r av grundldggande
betydelse for den registrerade.

Behandlingen &r nddvandig for att utfora en arbetsuppgift av allmént intresse eller
som ar ett led i myndighetsutdvning som utfors av tredje man till vilken uppgifterna
har lamnats ut.

Behandlingen &r nodvandig for andamal som ror berattigade intressen hos den
registeransvarige eller hos tredje man till vilken uppgifterna har I[&mnats ut, utom
nar sadana intressen uppvags av den registrerades intressen eller dennes
grundlaggande fri- och réttigheter.

Senare behandling av personuppgifter far inte ske pa ett satt som ar oférenligt med de
andamal for vilka personuppgifterna samlades in. For att faststalla om ett andamal for senare
behandling av personuppgifter ar forenligt med det d&ndamal for vilket personuppgifterna
samlades in maste féljande faktorer beaktas:

a)

b)

Overensstammelse mellan d&ndamalet for den senare behandlingen och andamalet for
insamlingen av personuppgifterna.

Personuppgifternas karaktar.

Den senare behandlingens konsekvenser for den registrerade.

Det sitt pa vilket personuppgifterna har samlats in.

I vilken man det finns tillrackliga garantier for att skydda den registrerades intressen,

t.ex. genom att den registrerade pa forhand har informerats om den planerade senare
behandlingen och erbjudits majlighet att komma med invandningar mot denna.



3.4

35

3.6

3.7

Behandling av personuppgifter for arkivhantering, tvistlosning, vetenskaplig, statistisk eller
historisk forskning eller for revisionsandamal skall anses vara forenlig med det &ndamal for
vilket personuppgifterna samlades in. Om det rader osékerhet om huruvida detta undantag ar
tillampligt skall beslut fattas av den person som ar BU-ansvarig for integritetsfragor.

Samtycke

Om det krévs att den registrerade ger sitt samtycke skall narstdende foretag se till att detta
samtycke utgdr en frivillig, sérskild och informerad viljeyttring genom vilken den
registrerade godtar behandling av personuppgifter som rér honom. | ett sadant fall skall
narstaende foretag informera den registrerade om andamalen med den behandling for vilken
samtycke kravs, om behandlingens eventuella konsekvenser for den registrerade, samt
annan information som &r nddvéandig for att sakerstdlla en korrekt behandling av
personuppgifterna. Om behandling av personuppgifter ar nodvandig for att tillmotesga en
begaran fran den registrerade skall denna begédran anses utgéra samtycke till sadan
behandling.

Medarbetares samtycke

Narstaende foretag skall inte begdra en medarbetares samtycke till behandling av
medarbetaruppgifter som star i direkt eller indirekt samband med medarbetarens anstallning,
savida inte behandlingen i fraga kan fa forutsebara negativa konsekvenser for medarbetarens
anstallningssituation eller i den man det kréavs enligt gallande (nationell eller utlandsk) lag.
Utan att det paverkar informationskraven i artikel 5 skall narstaende foretag som begar en
medarbetares samtycke informera medarbetaren om att han kan végra att ge sitt samtycke
eller nar som helst aterkalla sitt samtycke utan att det far nagra konsekvenser for hans
anstallningssituation. Tillampningen av denna artikel maste pa forhand godkénnas av den
person som ar BU-ansvarig for integritetsfragor.

Aterkallande av samtycke

Den registrerade far nar som aterkalla sitt samtycke. Narstaende foretag skall utan onddiga
drojsmal stoppa behandlingen av relevanta personuppgifter efter mottagande av ett
meddelande om &terkallande.

Artikel 4 — Lagring/avlagsnande och uppdatering av personuppgifter

4.1

De personuppgifter som behandlas skall alltid vara korrekta och relevanta for tillampliga
andamal. Andra uppgifter &n de som avses i foregaende mening skall avlagsnas.



4.2

4.3

4.4

4.5

Personuppgifter skall inte bevaras langre an den tillimpliga lagringsperioden.
Lagringsperioden skall i alla handelser inte vara langre &n den tid som kravs for att uppna
tillampliga andamal.

Det aligger den person som ar BU-ansvarig for integritetsfragor att uppdatera och avlagsna
personuppgifter nar den tillampliga lagringsperioden har I16pt ut. Med “avlédgsnande” avses
aven forstoring av personuppgifter eller bearbetning av personuppgifter pa ett sadant satt att
det inte langre ar mojligt att identifiera den registrerade.

Nar den tillampliga lagringsperioden har 16pt ut far personuppgifter — i den man detta ar
skaligen nddvéndigt — endast bevaras for arkivhantering, tvistlosning, vetenskaplig,
statistisk eller historisk forskning eller for revisionsandamal.

Om den registrerade ar skyldig att sjalv uppdatera sina personuppgifter skall han paminnas
om detta minst en gang om aret.

Artikel 5 — Information som skall I1amnas till den registrerade

5.1

5.2

5.3

Om personuppgifter samlas in direkt fran den registrerade, och under forutsattning att han
inte redan forfogar dver denna information, skall den registrerade fore all behandling
informeras om foljande:

a) Den registeransvariges och eventuell personals identitet.
b) Behandlingens dndamal.

c) Ovrig information, t.ex.
- mottagare eller kategorier av mottagare nér det galler uppgifterna,
- huruvida svar pa fragor ar obligatoriska eller frivilliga, samt méjliga konsekvenser av
underltenhet att svara,
- eventuell ratt till tillgang till och rattelse av uppgifterna i den man det ar nédvandigt,
med beaktande av de sdrskilda omstandigheter under vilka uppgifterna samlas in, for att
garantera en korrekt behandling av uppgifterna i forhallande till den registrerade.

Om personuppgifterna samlas in pa annat sétt skall den registrerade fa den information som
avses 1 artikel 5.1 i samband med att personuppgifterna behandlas eller, om
personuppgifterna skall éverlamnas till tredje man, i samband med detta dverlamnande.
Informationen kan &ven ges till den registrerade i samband med att den forsta kontakten med
den registrerade tas, under forutsattning att denna forsta kontakt &ger rum en kort tid efter
det att den registeransvarige fick personuppgifterna.

Kraven i artikel 5.1 och 5.2 skall inte tillampas om det & omdjligt att informera den
registrerade eller om kosthnaderna for att ldmna informationen &r orimligt hdga.



5.4

Tillampningen av denna artikel maste pa forhand godkénnas av den person som &r BU-
ansvarig for integritetsfragor.

Féljande dokument skall vara tillgangliga:

a) Denna uppforandekod och en sammanfattning av den skall vara tillganglig pa AKZO
Nobel-koncernens intrandt och webbplats. Ytterligare exemplar kan goras tillgangliga
pa begaran.

b) Bilaga A (Medarbetaruppgifter) skall vara tillganglig pa AKZO Nobel-koncernens
intranat eller pa annat satt som innebar att medarbetarna enkelt kan fa tillgang till
innehallet.

c) Bilaga B (Kunduppgifter) skall vara tillganglig pa AKZO Nobel-koncernens webbplats
och andra offentliga webbplatser som riktar sig till kunder, samt goras tillgangliga pa
kundernas begaran.

d) Bilaga C (Leverantorsuppgifter) skall vara tillganglig pa AKZO Nobel-koncernens
webbplats och andra offentliga webbplatser som riktar sig till leverantdrer, samt goras
tillgangliga pa leverantérernas begaran.

Artikel 6 — Ratt till tillgang/rattelse/avliagsnande

6.1

6.2

6.3

6.4

Den registrerade skall alltid ha ratt att fa tillgang till sina personuppgifter. Om den
registrerades personuppgifter ar felaktiga, ofullstandiga eller inte behandlas i enlighet med
gallande lag eller denna uppforandekod, har den registrerade ratt att utan kostnad fa sina
personuppgifter rattade, utplanade eller blockerade.

Den registrerade har ratt att géra invandningar mot behandlingen av sina personuppgifter av
avgorande och berattigade skal som ror hans personliga situation om behandlingen sker for
det andamal som avses i artikel 3.2 e eller f.

En begaran om tillgang, rattelse, utplaning eller blockering skall lamnas, eller
vidarebefordras internt, till den person som &r arbetsplatsansvarig for integritetsfragor.

Om en registrerad lamnar en begaran om att fa tillgang till sina personuppgifter skall den
person som dr arbetsplatsansvarig for integritetsfragor till den registrerade éverlamna en
detaljerad skriftlig redogorelse av de relevanta personuppgifterna inom fyra (4) veckor efter
det att begaran mottogs. Den person som ar arbetsplatsansvarig for integritetsfragor (eller
annan person inom AKZO Nobel till vilken begaran riktades) far be den registrerade att
specificera sin begéran innan en redogorelse dverlamnas. Redogdrelsen skall under alla
omstandigheter innehalla foljande:

a)  Behandlingens andamal.
b)  De (kategorier av) personuppgifter som behandlas.
c) De (kategorier av) personer som ar mottagare av personuppgifterna.



6.5

6.6

6.7

6.8

d)  Tillganglig information om personuppgifternas ursprung.
e) | férekommande fall, en sammanfattning av de kontakter som har &gt rum med den
registrerade.

Den person som &r arbetsplatsansvarig for integritetsfragor skall skicka ett skriftligt svar pa
en (senare) begaran fran den registrerade om réttelse, utplaning eller blockering av
personuppgifterna inom fyra (4) veckor efter det att begéran mottogs. Den person som éar
arbetsplatsansvarig for integritetsfragor far be den registrerade att specificera sin begaran
innan ett svar skickas.

En begaran om tillgang, rattelse, utplaning eller blockering far avslas om den utgor missbruk
av rattighet. Om en begaran avslas skall skélen for avslaget meddelas den registrerade i
samband med avslaget. Den person som &r arbetsplatsansvarig for integritetsfragor skall
radfrdga den person som ar koncernansvarig for integritetsfragor innan beslut fattas om
avslag.

Den person som ar arbetsplatsansvarig for integritetsfragor skall verifiera den registrerades
identitet innan begéaran tillmotesgas.

Om en begéran beviljas skall den tillmétesgas utan onddiga dréjsmal.

Artikel 7 — Kansliga uppgifter

7.1

7.2

AKZO Nobel-koncernen skall endast behandla kénsliga uppgifter under féljande
forutsattningar:

)] Den registrerade har lamnat sitt uttryckliga samtycke till sddan behandling.

i) Behandlingen kravs eller ar tillaten enligt gallande lag.

iii) Behandlingen &r nddvandig for att faststélla, gora géllande eller forsvara réttsliga
ansprak.

iv) Behandlingen &r nédvandig for att skydda den registrerades grundlaggande intressen
och det & omdjligt att inhdmta den registrerades samtycke.

V) Behandlingen ar nédvandig for halso- och sjukvard och utfors av vardpersonal som
omfattas av tystnadsplikt.

vi) Personuppgifterna har pa ett tydligt sétt offentliggjorts av den registrerade.

Om det rader osékerhet om huruvida behandling av kansliga uppgifter ar tillaten enligt
artikel 7.1 skall den person som ar BU-ansvarig for integritetsfragor radfragas och pa
forhand godkénna behandlingen av kéansliga uppgifter.

Artikel 8 — Registerforare



8.1

AKZO Nobel-koncernen far endast utse en registerforare som skall behandla
personuppgifter for koncernens rakning och dverlamna personuppgifter till en registerforare
om ett avtal om uppgiftsbehandling har ingatts som atminstone innehaller féljande villkor:

i) Registerforaren far endast behandla relevanta personuppgifter i enlighet med den
registeransvariges instruktioner.

i) Registerforaren skall garantera personuppgifternas sekretess.

iii) Registerféraren skall vidta lampliga tekniska och organisatoriska sakerhetsatgarder.

iv) Den registeransvarige skall ha rétt att granska de tekniska och organisatoriska
sakerhetsatgarder som vidtas av registerforaren och registerforaren skall i samband
med detta stélla den utrustning som anvénds for uppgiftsbehandling till férfogande
for revisioner som utfors av den registeransvarige eller fér dennes réakning.

V) Registerforaren ar skyldig att (i den man det ar relevant) félja reglerna i denna
uppforandekod samt lagstadgade bestammelser som ar tillampliga pa

registerforaren.

En mall for ett avtal om uppgiftsbehandling har bifogats som bilaga D.

Artikel 9 — Sdkerhet och sekretess

9.1

9.2

9.3

AKZO Nobel-koncernen skall vidta lampliga tekniska och organisatoriska atgarder for att
skydda personuppgifter mot forstéring genom otillatna handlingar, forlust genom
olyckshandelse, andringar, oftillaten spridning eller otilldten tillgang, sarskilt om
behandlingen innefattar éverféring av personuppgifter i ett natverk, och mot varje annat slag
av otillaten handling. All personal skall under alla omstandigheter iaktta kraven i denna
artikel och andra sékerhetsriktlinjer som antas av AKZO Nobels styrelse eller for styrelsens
rakning och som skall tillampas pa denna uppfoérandekod.

Databarare, antingen elektroniska databarare eller papper, som innehaller personuppgifter
far inte lamnas obevakade pa platser dit 6vrig personal eller tredje man har tilltrade.

Andra sakerhetsatgarder nar det galler behandlingen av kansliga uppgifter och
personuppgifter som rér den registrerades inkomster, finansiella stallning, skulder, 1an eller
arbetsprestation skall vidtas i enlighet med AKZO Nobels aktuella sékerhetsriktlinjer.

Artikel 10 - Barn

10.1

Personuppgifter rorande barn far bara behandlas om ett (eller flera) av féljande villkor ar
uppfyllda:



10.2

a)  Foralderns eller malsmannens féregaende samtycke har inhamtats.

b)  Behandlingen &r nodvéndig for att fullgéra en (nationell eller utlandsk) rattslig
forpliktelse som avilar den registeransvarige.

¢) Behandlingen &r nddvéndig for att fullgéra ett avtal i vilket barnets foralder eller
malsman &r part eller for att vidta atgarder pa begaran av foraldern eller malsmannen
innan ett sadant avtal ingas.

Artikel 10.1 &r endast tillamplig nar AKZO Nobel kanner till, eller med tanke pa
omstandigheterna rimligen kan forvantas vara medveten om, att den registrerade i fraga ar
ett barn. AKZO Nobel skall vidta affarsmassigt rimliga atgarder for att se till att det
uppfyller kraven i artikel 10.1.

Artikel 11 — Databehandlade beslut

111

Den registrerade skall inte bli foremal for ett beslut som enbart grundas pa automatisk
behandling av personuppgifter, savida inte

a)  beslutet fattas som ett led i ingaendet eller fullgérandet av ett avtal, forutsatt att den
registrerades begéaran om ingaende eller fullgorande av avtalet har bifallits eller att det
vidtas lampliga atgarder for att skydda hans berattigade intressen, exempelvis
mojligheten for honom att gora sin uppfattning géllande,

b)  det ar tillatet enligt gdllande lagstiftning.

Artikel 12 — Direkt marknadsféring

121

12.2

12.3

Personuppgifter far anvandas for direktadresserad reklam med den registrerades foregaende
skriftliga samtycke ("opt-in"). Den registrerade skall i varje senare kommunikation
informeras om han har ratt att motsatta sig sadan direkt marknadsforing.

Personuppgifter far anvandas for direktadresserad reklam om den registrerade redan har
l&mnat sina kontaktuppagifter till AKZO Nobel i samband med bolagets forsaljning av en
produkt eller tjanst och dessa uppgifter anvands for direkt marknadsféring av AKZO Nobels
egna, likartade produkter och tjanster. Den registrerade maste emellertid klart och tydligt ha
fatt mojlighet att i forvag kostnadsfritt motsatta sig sadan anvandning av hans
kontaktuppgifter nar de samlas in, och samtidigt fa anvisningar om till vem en sadan
begaran skall stillas (namn, e-post, postadress) ("opt-out"). Den registrerade skall ocksa i
varje senare kommunikation informeras om sin ratt att motsatta sig sadan direkt
marknadsforing.

Personal skall vidarebefordra alla meddelanden om att en registrerad motsatter sig direkt
marknadsforing till den person som ar BU-ansvarig for integritetsfragor och denne skall
utan drojsmal se till att den registrerades begéran tillmotesgas, senast 10 arbetsdagar efter



124

122

det att meddelandet mottogs av AKZO Nobel. Denna tidsfrist om 10 dagar skall inte vara
tillamplig om den registrerade inte har anvéant sig av det opt out-forfarande som ett
narstaende foretag har foreskrivit utan meddelat det néarstaende foretaget pa annat satt.

Direkt marknadsforing som inte uppfyller villkoren i artikel 12.1 och 12.2 skall under inga
omstandigheter anvéndas eller riktas till registrerade som har anmélt sig till s.k. opt-out-
register.

Inga personuppgifter skall utan den registrerades foregaende skriftliga samtycke dverlamnas
till tredje man eller anvandas for tredje mans rdkning for andamal som ror direkt
marknadsforing.

Artikel 13 — Personalens tillgang till personuppgifter och utbildning

131

13.2

AKZO Nobels personal skall endast ha tillgang till personuppgifter i den man det &r
nodvandigt for tillampliga andamal och for att de skall kunna utfora sitt arbete. Bara de
(kategorier av) personal som anges i relevanta bilagor skall ha tillgang till
personuppgifterna.

AKZO Nobel skall sorja for ett tillrackligt utbildningsprogram (inbegripet regelbundna
uppdateringar) for personal som har permanent eller regelbunden tillgang till
personuppgifter for att se till att personalens behandling av personuppgifter (kontinuerligt)
sker i enlighet med reglerna i denna uppférandekod.

Artikel 14 — Utlamnande av information till tredje man och vidarebefordran

141

142

AKZO Nobel skall inte dverfora personuppgifter till tredje man, savida det inte &r
nodvandigt for tillampliga &ndamal.

Personuppgifter far endast 6verforas till tredje man eller en registerforare belagen i ett land
som inte har en liknande skyddsniva for personuppgifter som denna uppforandekod om

a) den registrerade otvetydigt har samtyckt till den dverféringen,

b)  overforingen &r nodvandig for att fullgora ett avtal i vilket den registrerade ar part
eller for att vidta atgarder pa den registrerades begéran innan ett sadant avtal ingas,

c)  overforingen &r nodvandig for att inga eller fullgora ett avtal mellan den
registeransvarige och tredje man i den registrerades intresse,

d)  overforingen dr nddvéndig eller bindande enligt forfattning for att faststélla, gora
gallande eller forsvara rattsliga ansprak eller for ett bradskande behov av att skydda
allmanintresset i ett demokratiskt samhélle,

e)  overforingen ar nddvandig for att skydda intressen som ar av avgérande betydelse for
den registrerade,



14.3

14.4

f) ett avtal har ingatts mellan det relevanta narstaende foretaget och relevant tredje man
eller registerforare i vilket faststalls liknande tillrackliga garantier som i denna
uppférandekod,

g)  overforingen ar nddvéndig enligt (nationell eller utlandsk) lag som det relevanta
narstaende foretaget omfattas av.

Med avvikelse fran artikel 14.2 far personuppgifter overforas till tredje man eller en
registerforare i ett land som inte har en liknande skyddsniva for sadana uppgifter som denna
uppforandekod, om personuppgifterna ursprungligen behandlades inom ramen for
verksamheten i ett narstaende foretag med séte i ett land som inte heller har en liknande
skyddsniva for sadana uppgifter som denna uppférandekod (“det relevanta narstaende
foretaget”), om

i) Overforingen &r nodvéandig for att fullgora en (nationell eller utlandsk) réttslig
forpliktelse som avilar det relevanta narstaende foretaget,
i) Overforingen ar nodvandig for att utfora en arbetsuppgift av allmant intresse eller ar

ett led i myndighetsutdvning som utfors av det relevanta narstaende foretaget eller
av tredje man till vilken uppgifterna har lamnats ut,

iii) overforingen ar nodvandig for andamal som ror beréttigade intressen hos det
relevanta narstdende foretaget eller den tredje man till vilken uppgifterna har
lamnats ut, utom nar sadana intressen uppvags av den registrerades intressen eller
dennes grundlaggande fri- och rattigheter,

Overforing av personuppgifter med hanvisning till villkoren i artikel 14.2 d (andra delen)
eller g till tredje man eller en registerforare med séte i ett land som inte har en liknande
skyddsniva som denna uppforandekod maste pa forhand godkéannas av den person som &r
koncernansvarig for integritetsfragor.

Den registrerade skall fa foljande information innan han ombes ge sitt samtycke:

a) Andamalen med 6verféringen.
b) Identiteten hos den registeransvarige som l&mnar ut personuppgifterna.
C) Identiteten hos den tredje man eller registerforare till vilken personuppgifterna

kommer att lamnas ut eller en beskrivning av kategorin tredje man eller
registerforare.

d) Karaktéren hos (kategorierna av) de personuppgifter som kommer att lamnas ut.
e) Land/lander som personuppgifterna dverfors till.
f) Skyddsnivan i landet/landerna som personuppgifterna dverfors till.

Artikel 15 — Avgoérande och berattigade (affars)intressen

151

Kraven i artikel 3.3 (forenliga andamal), 5.1 och 5.2 (information till den registrerade), 6.1
(ratt till tillgang/rattelse/avlagsnande), 6.4 och 6.5 (begéaran om tillgang, réttelse, utplaning)



15.2

15.3

och 13.1 (tillgang for personal) far i sarskilda fall asidosattas om det med hansyn till de
sarskilda omstandigheterna i ett visst fall foreligger ett bradskande behov som uppvéger den
registrerades intressen i syfte att

i) skydda AKZO Nobels beréttigade afféarsintressen, déribland a) AKZO Nobels
(personals) sakerhet; b) dess affarshemligheter och anseende; ¢) kontinuiteten i dess
affarsverksamhet; d) (sekretesskyddet for t.ex.) en (planerad) forséljning, fusion
eller (planerat) forvarv av (dess) affarsverksamhet; €) betrodda radgivares eller
konsulters inblandning for andamal som ror lagstiftning, skatter, forsakring eller
foretagskonsultverksamhet,

i) forhindra, upptacka, atala (inbegripet samarbete med offentliga myndigheter)
Overtradelser av (straff)lagstiftning eller av anstéllningsvillkor; AKZO Nobels
affarsprinciper eller koncernens andra uppférandekoder,

iii) pa annat satt skydda och forsvara ett koncernbolags, dess personals eller andra
personers (inbegripet den registrerades) fri- och rattigheter (underparagraf i, ii och
iii hadanefter "avgdrande och berattigade (affars)intressen”.

Kraven i artikel 7.1 (kénsliga uppgifter) far i sarskilda fall asidosattas om det med hansyn
till de sarskilda omstandigheterna i ett visst fall foreligger ett bradskande behov som av
avgorande och beréttigade (affars)intressen enligt endast underparagraf i, a, ¢, ii samt iii
uppvager den registrerades intressen.

Tillampningen av artikel 15.2 om asidosattande av kraven i artikel 14.1 och tillampningen
av artikel 15.2 maste pa forhand godkannas av den person som ar koncernansvarig for
integritetsfragor. Om det rader osakerhet om huruvida artikel 15.1 skall tillampas for annat
an for asidosattande av kraven i artikel 14.1 skall den person som ar BU-ansvarig for
integritetsfragor radfragas.

Artikel 16 — Tillsyn och efterlevnad

16.1

16.2

AKZO Nobels styrelse skall utndmna en koncernansvarig for integritetsfragor som skall
ansvara for att AKZO Nobel-koncernen foljer reglerna i denna uppférandekod.

Den person som ar koncernansvarig for integritetsfragor

a) skall hantera storre undersokningar och utredningar av behandlingen av
personuppgifter som genomfors av en tillsynsmyndighet eller ett statligt organ,

b)  skall fungera som radgivare till AKZO Nobels styrelse i fragor som ror efterlevnaden
av reglerna om behandling av personuppgifter,

c) skall lagga fram en arlig rapport om AKZO Nobels efterlevnad av reglerna i denna
uppfoérandekod, vilken skall godkénnas av AKZO Nobels styrelse.



16.3

16.4

d) skall utse BU-ansvariga for integritetsfragor, vilka skall vara affarsomradenas
personalchefer, och en BU-ansvarig for integritetsfragor for koncernfunktioner och
landerorganisationer, som skall vara den uppgiftsskyddsansvarige,

e)  skall utse landsamordnare,

f)  skall fullgora de uppgifter som beskrivs i denna uppférandekod,

g) skall overta de uppgifter som aligger BU-ansvariga for integritetsfragor i deras
franvaro under langre perioder om ingen ersattare har tillsatts.

Den person som &r koncernansvarig for integritetsfragor skall bistas av en
uppgiftsskyddsansvarig.

Den person som &r uppgiftsskyddsansvarig

a) skall ansvara for det allmidnna genomftrandet av denna uppforandekod, déribland
utbildning,

b) skall bista den person som ar koncernansvarig for integritetsfragor i integritetsrelaterade
arenden,

c) skall vara huvudsaklig kontaktperson pa koncernniva for BU-ansvariga for
integritetsfragor och landsamordnare nér det galler integritetsrelaterade arenden,

d) skall fungera som BU-ansvarig for integritetsfragor for koncernfunktioner och
landerorganisationer,

e) skall regelbundet rapportera om integritetsrelaterade &arenden till den person som é&r
koncernansvarig for integritetsfragor.

Den person som ar BU-ansvarig for integritetsfragor

a) skall ansvara for fragor om integritetsskydd inom sitt affarsomrade och/eller
koncernfunktioner och l&nderorganisationer,
b) skall till den person som &r koncernansvarig for integritetsfragor rapportera

a) alla allvarliga problem som roér uppférandekodens efterlevnad inom hans
organisation eller allvarliga Overtradelser av en registerférare som arbetar for hans
organisation,

b) alla undersdkningar eller utredningar som en behdrig tillsynsmyndighet genomfor
av hans organisations behandling av personuppgifter eller av den behandling av
personuppgifter som utfors av en registerférare for hans organisations rakning,

c) varje talan som en registrerad vécker infor domstol betraffande behandlingen av
sina personuppgifter samt domstolens beslut,

d) varje anmdlan som gors av en registrerad i enlighet med artikel 18.1,

c) skall utse personer som skall vara arbetsplatsansvariga for integritetsfragor inom
affarsomraden, koncernfunktioner och landerorganisationer,



16.5

16.5

d)

e)

skall i tillampliga fall ansvara for deklaration av register till datainspektionen,

skall fullgéra de uppgifter som beskrivs i denna uppférandekod.

Den person som ar arbetsplatsansvarig for integritetsfragor

a) skall bistd den person som dr BU-ansvarig for integritetsfragor i integritetsrelaterade
arenden,

b) skall regelbundet rapportera om integritetsrelaterade &renden till den person som ar BU-
ansvarig for integritetsfragor,

¢) skall se till att varje systems struktur och funktion &r tillrackligt dokumenterade,

d) skall se till att varje systematisk behandling av personuppgifter som utférs med hjalp av
ett datasystem eller en tillampning, samt funktionella forandringar av dessa, blir foremal
for en konsekvensbeddmning,

e) skall se till att narstdende foretags anvandning av ett system ar tillrackligt dokumenterat
(genom att spara loggfiler el.dyl.) i den man det ar nédvandigt for revisioner i enlighet
med artikel 17,

f) skall ansvara for kommunikationen med den registrerade betrédffande dennes begéran,
klagomal eller talan, utom nar annat ar motiverat med hansyn till omstandigheterna i det
enskilda fallet,

g) skall fullgéra de uppgifter som beskrivs i denna uppférandekod.

Landsamordnaren

a) skall bista den koncernansvarige for integritetsfragor, den uppgiftsskyddsansvarige, BU-
ansvariga for integritetsfragor och arbetsplatsansvariga for integritetsfragor pa deras
begaran,

b) skall bista BU-ansvariga for integritetsfragor i samband med deklarationer till

datainspektionen (i tillampliga fall).

Artikel 17 — Revisioner

17.1

17.2

Relevant behandling av personuppgifter som utférs inom AKZO Nobel med hjélp av ett
datasystem eller en tillampning (bada kallade "system") skall bli féremal for revisioner.

Akzo Nobels internrevision skall regelbundet revidera de system (och forfaranden) genom
vilka personuppgifter behandlas for att kontrollera Overensstimmelsen med denna
uppforandekod. En sadan revision skall utféras som ett led i AKZO Nobels
revisionstjansts lépande verksamhet eller pa sarskild begaran av den person som &r BU-
ansvarig for integritetsfragor. Sérskilda delar av revisionsrapporten som rér uppgiftsskydd
skall skickas till den person som ar koncernansvarig for integritetsfragor.



17.3

17.4

17.5

Den person som &r koncernansvarig for integritetsfragor far om han anser detta vara
lampligt begdra att revisionen enligt artikel 17.2 skall utféras av en extern revisor.

Den person som ar koncernansvarig for integritetsfragor eller lamplig BU-ansvarig for
integritetsfragor skall vidta de atgarder som ar nodvandiga for att atgarda brister i
efterlevnaden av uppférandekoden som upptécktes under revisionen.

AKZO Nobel skall se till att skall se till att varje systems struktur och funktion ar tillrackligt
dokumenterade.

Artikel 18 — Klagomal

18.1

18.2

18.3

18.4

Den registrerade far till den person som ar arbetsplatsansvarig for integritetsfragor anmala
att AKZO Nobel

a) inte foljer reglerna i denna uppférandekod,

b) inte samarbetar med en behorig datainspektions lagenliga utredning eller
undersokning,

c) inte foljer en behorig datainspektions lagenliga rad.

Den person som ar arbetsplatsansvarig for integritetsfragor skall skicka ett skriftligt svar
inom fyra veckor efter det att klagomalet mottogs.

Om den person som &r arbetsplatsansvarig for integritetsfragor tillbakavisar klagomalet eller
lamnar ett svar som av andra skal ar otillfredsstallande for den registrerade far den
registrerade inkomma med ett klagomal enligt AKZO Nobels klagomalsférfarande.

Om den registrerade har foljt det forfarande som beskrivs i 18.2 men klagomalet inte
hanteras pa ett tillfredsstallande satt, har den registrerade ratt att géra en anmalan hos
datainspektionen i det bertrda landet.

Artikel 19 — Uppratthallande

191

19.2

Lokala rattigheter och rattsmedel

Denna uppforandekod paverkar inte vasentliga rattigheter och rattsmedel eller de
tvistlésningsforfaranden som ar tillgangliga for den registrerade i enlighet med internationell
privatratt.

Annat forum

Om ett narstaende foretag med sate i ett EES-land ("det utforande narstadende foretaget™)
Overfor personuppgifter som ursprungligen behandlades inom ramen for det utférande



19.3

194

195

19.6

19.7

narstaende foretagets verksamhet till ett narstaende foretag som ar belaget i ett land som inte
har ett liknande skyddsnivd som denna uppforandekod (“det inférande narstaende
foretaget”), och det inférande narstaende foretaget bryter mot denna uppférandekod skall,
utbver lokala rattigheter och rattsmedel, domstolar eller andra behtriga myndigheter i det
land dar det utférande narstaende foretaget har sitt sate ha domsratt och den registrerade ha
samma rattigheter och rattsmedel gentemot det utférande narstiaende foretaget som om
overtradelsen hade begatts av det utférande narstaende foretaget och inte det inforande
narstaende foretaget.

Tillsynsmyndighet

Utan att det paverkar artikel 18.1 och 18.2 skall tillsynen Gver efterlevnaden av denna
uppférandekod utdvas av i) den nederlandska datainspektionen (College Bescherming
Personsgegevens) i Nederldnderna och ii) de nederlandska domstolarna. Den nederlédndska
datainspektionen har ratt att ge rad om tillampningen av denna uppférandekod.

Den registrerade far inkomma med klagomal/vacka talan till den nederlandska
datainspektionen eller en nederlandsk domstol mot i) det relevanta narstaende foretaget eller
i) AKZO Nobel, eller bada, under forutsattning att den registrerade forst har foljt
klagomalsforfarandet i artikel 18 men inte &r njd med resultatet.

De registrerade skall ha de forvaltningsrattsliga och civilrattsliga rattsmedel som &r
tillgangliga for dem enligt den nederldndska lagen om uppgiftsskydd (Wet Bescherming
persoonsgegevens) och nederlandsk civilratt. Den nederlédndska datainspektionen skall ha de
utredningsbefogenheter som faststélls i den nederlandska lagen om uppgiftsskydd. Den
nederlandska datainspektionen och de nederl&ndska domstolarna skall fatta beslut i enlighet
med sina procedurregler. I den man den nederlandska datainspektionen har diskretionar
myndighet vid uppréatthallandet av den nederlandska lagen om uppgiftsskydd skall den ha
liknande diskretionar myndighet vid uppratthallandet av denna uppférandekod.

Ensidigt dtagande av narstiende foretag

Varje narstaende foretag forklarar harmed ensidigt att det inte kommer att motsatta sig
domstolars och andra behdriga myndigheters domsratt enligt artikel 19.2, 19.3 och 19.4.
Alla narstdende foretag skall samarbeta med relevant domstol och andra behdriga
myndigheter i deras utdvning av sina (utrednings)befogenheter.

Ansvar
Om ett narstaende foretag bryter mot reglerna i denna uppférandekod skall AKZO Nobel

vara solidariskt ansvarig endast for eventuella direkta skador som asamkas den registrerade
till foljd av en sadan Gvertradelse.



19.8

19.9

Tredjemansberattiganden

De registrerade har ratt att som tredjemansberattiganden aberopa denna uppférandekod.
Narstaende foretag skall inte motsétta sig att de registrerade foretrads av en sammanslutning
eller annan organisation om de sa 6nskar och detta &r tillatet enligt gallande lag.

AKZO Nobels styrelse far utan att inhamta de registrerades samtycke &ndra denna
uppférandekod, utan hinder av att sddana andringar kan galla de registrerades formaner.

Artikel 20 — Omsesidigt bistand

20.1

20.2

AKZO Nobel och dess medarbetare, samt alla registerférare och deras medarbetare &r
skyldiga att inom rimlig tid och i skélig utstrackning samarbeta och bista varandra i syfte att
hantera

a)  en registrerads begaran, klagomal eller talan,
b)  enbehtrig myndighets lagenliga utredning eller undersokning.

Det narstaende foretaget i det land déar den registrerade har sitt hemvist skall ansvara for
kommunikationen med den registrerade betraffande dennes begaran, klagomal eller talan,
utom ndr annat ar motiverat med hansyn till omstandigheterna i det enskilda fallet.

Artikel 21 — P&foljder

Medarbetare som inte féljer reglerna i denna uppférandekod kan bli féremal for disciplinara paféljder,
uppsagning eller andra paféljder som tillats enligt gallande lag.

Artikel 22 — Géllande lag

22.1

22.2

22.3

Denna uppforandekod ar av kompletterande karaktar och paverkar inte den lagstiftning som
ar tillamplig pa narstaende foretags behandling av personuppgifter.

Om villkoren i denna uppférandekod ar strangare &n géllande lagstiftning eller faststéller
ytterligare garantier, rattigheter eller rattsmedel for de registrerade, skall villkoren i denna
uppférandekod tillampas.

Om det enligt gallande lag ar forbjudet for ett narstaende foretag att félja reglerna i denna
uppforandekod skall detta narstaende foretag omedelbart informera den person som é&r
koncernansvarig for integritetsfragor om detta. Om denna uppférandekod &r oférenlig med
gallande lagstiftning skall den person som ar koncernansvarig for integritetsfragor vidta de
atgarder som &r nodvandiga for att sakerstalla att uppforandekoden iakttas i sa stor
utstrackning som majligt med hansyn till de rattsliga krav som éar tillampliga pa det
relevanta narstaende foretaget.



Artikel 23 — Forfragningar

23.1 Forfragningar betraffande denna uppférandekod skall riktas till den person som ar
uppgiftsskyddsansvarig eller till den person som ar koncernansvarig for integritetsfragor,
vars namn och kontaktuppgifter finns pa AKZO Nobels webbplats och intranat.

Artikel 24 — Avvikelser fran/andringar av uppforandekoden

24.1 All behandling av personuppgifter med avvikelse fran denna uppfoérandekod maste pa
forhand godkéannas av den person som &r BU-ansvarig for integritetsfragor.

24.2 Om det rader osdkerhet om huruvida en behandling uppfyller kraven i denna uppférandekod
skall den person som &r BU-ansvarig for integritetsfragor radfragas.

24.3 Denna uppférandekod kan endast andras av AKZO Nobels styrelse. Andringar skall trada i
kraft 30 dagar efter det att den dndrade uppforandekoden har offentliggjorts i enlighet med

artikel 5.
Bilagor
A Medarbetaruppgifter
B. Kunduppgifter
C. Leverantérsuppgifter
D. Mall for avtal om uppgiftsbehandling
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